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ID du module 187 : O0O8

Ce chapitre traite des droits sur les fichiers et dossiers de Windows et Linux.
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Module 187 - Droits des fichiers et dossiers Proprictes de: dossierToto

énéral Parage Securté Versions précédentes Personnaliser

DrOitS NTFS lom de I'objet :  C:\temp‘dossierToto

loms de groupes ou d utilisateurs

Les droits NTFS concernent l'acces 5& Utilisateurs authertifiés
) _ _ SR Systéme
aux données sur un disque, tandis 82 Administrateurs (DESKTOP-K20LITI\ Administrateurs)
. Litilisateurs (DESKTOP-K20LITN Kilisateurs)
gue les droits sur les partages
concernent IlaCCéS réseaul Ces droits 'our modifier les autorisations, cliqguez sur Modifier. Modifier
sont differents et complementaires. |
utorisations pour Ltilisateurs Autoriser Refuser
La gestion des droits se fait dans les Contrdle total A
P ., I S , e Modffication
roprietes, onglet Securite . Lecture e sxdeution
] . Affichage du contenu du dossier
e Partie superieure : Lecture
- Wy
groupes/personnes Eiue —— : —
‘our Ie§ autorsations speciales et les paramétres avances, cliguez sur Avance
wWance.

e Partie inférieure : droits associés

fomations sur le contrdle d'acces et les autorsations
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Propriéetés des dossiers

e Geéneral
e Partage

Sécurité

Versions précedentes

Personnaliser
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Propriétés des fichiers

o Général

Sécurité
e Détails

e Versions precédentes
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Droits sur les dossiers

Autorisations spéciales Controle | Modifier | Lecture et | Afficher Lecture Ecriture
total exécution le
contenu
du
dossier
Parcourir le dossier / X X X X
Exécuter le fichier
Liste du dossier / X X X X X
Lecture de données
Aftributs de lecture X X X X X
Lire les attributs étendus X X X X X
Création de fichiers / X X X
Ecriture de données
Création de dossiers / X X X
Ajout de données
Attributs d'écriture X X x
Ecriture d'attributs étendus X X X
Suppression de sous-dossiers X
et de fichiers
Supprimer X X
Autorisations de lecture X X X X b X
Modifier les autorisations X
Appropriation X




Droits sur les fichiers

Autorisations spéciales Controle | Modifier | Lecture et Lecture Ecriture
total exécution
Parcourir le dossier /
Exécuter le fichier X X X
Liste du dossier /
Lecture de données X X X X
Attributs de lecture X X X X
Lire les attributs étendus X X X X
Création de fichiers /
Ecriture de données X X X
Création de dossiers /
Ajout de données X X X
Attributs d'écriture X X X
Ecriture d'attributs étendus X X X
Suppression de sous-dossiers X
et de fichiers
Supprimer X X
Autorisations de lecture X X X X X
Modifier les autorisations X
Appropriation X
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Droits spéciaux et
modification

Dans l'onglet Securité > bouton
Modifier -

e Partie supérieure :
groupes/utilisateurs

e Partie inférieure : autorisations
pour la sélection
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Sécurté
Mom de l'objet :  C:temp'dossierToto

Moms de groupes ou d utilisateurs :

2R Systéme
a eleve (DESKTOP-K20LITIeleve)

Tout le monde

SR Administrateurs (DESKTOP-K20LITI' Administrateurs)

Ajouter... Supprimer
Autorisations pour Tout le monde Autoriser Refuser
Contréle total [] [] =
Modffication [] []
Lecture et exécution []
Affichage du contenu du dossier []
Lecturs (] v
Informations sur le cortrdle d'accés et les autorsations 7

I G- e I W

F




Module 187 - Droits des fichiers et dossiers

Droits avanceés

Dans l'onglet Securité > bouton Avance

e Autorisation
e Audit

e Acces effectif

Parametres de sécurité avancés pour dossierToto O
Morm : ChtemphdossierToto L}
Proprigtaire: eleve (DESKTOP-K20LITeleve) M9 Modifier
Autorisations Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation, Pour modifier une entrée d'autorisation,
sélectionnez 'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acceés Heérité de Sapplique 3
a Auto... eleve (DESKTOP-K2OLITPeleve) Contrdle total Aucun Ce dossier, les sous-dossiers et...
SR Aute.. Toutle mende Lecture et exécution Aucun Ce dossier, les sous-dossiers et...
SR Aute.. Administrateurs (DESKTOP-K2... Contrdle total Aucun Ce dossier, les sous-dossiers et...

éstéme Contrale total Aucun Ce dossier, les sous-dossiers et...

S Aute.. S
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ACL, ACE, héritage

e Les droits NTFS sont stockés dans une ACL
e ACL (Access Control List) : liste de ACE
e ACE (Access Control Entry) : entrée contenant SID et droits

e Un dossier parent a une ACL, les enfants héritent des droits

‘\' Liste ACL
N ——
l ,
f} re Utilisateur1
&E"ﬁ Lecture Partition NTFS

Groupe1

-

Contrdle
total

toral

PR A VTl — > QSN
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Interdiction et héritage

e L’interdiction prévaut sur I'autorisation
e Le droit explicite prévaut sur le droit hérité

e L'héritage transmet les droits aux dossiers/fichiers enfants
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= Les autorisations NTFS peuvent étre cumulées

Partition NTFS

® Autorisations cumulées

Groupe B

Lecture + Ecriture Dossier A

|

Utilisateur1

Refuser |'écriture | ) _ N
sur. Fichier2 Ry - : Fichier2

Fichier1

Groupe A

A
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Module 187 - mi_iifé&aeaét (ioaﬁiﬁorisation

i) Acces au fichier1

ETML

cri iﬂ» Dossier A

| Pas d'accés au fi chler1

r " - ..-r--ll

\Dossier A E!

N\

Fichier1
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Droits lors des déplacements et copies

e Copie : autorisations de la destination

e Deplacement : autorisations d'origine si méme partition, sinon celles de la
destination

NTFS-malekal
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https://www.malekal.com/les-autorisations-et-la-gestion-de-fichiers-et-partagessous-windows-avec-le-systeme-de-fichiers-ntfs-2/

Vibdule 187 Droits des fichiers et dossiefProsrietss de: test-k-cx

Accueil Partage Affichage

«— v 4 « INF > Eleves > Temp > test-isi

-~

Docui # Nom
=] Image

corrigés:

D test-k-c.bxt
D test-k-m.txt
planif El test-o-c.txt
RETOUR- | test-o-m.txt

test-isi
@ OneDrive

B Ce PC
I Bureau
Docume
[&] Images
J" Musigue
_J Objets 3
& Téléchan
B vidéos
2 (C) Winc
- (D) DAT,
(H:) isast
(J:) Note:
() SECT
(M:) GAM
(N:) APP!
(O:) com
(R:) COM
= (S5:) CDR!

AN B A A N

¥ Récean e

4 eEnfeld) - MeoiesiEcibthé 0 ddesits des fichier

Virtua

Général Sécurité  Détails Versions précédentes

Nom de l'objet: KAINF\Eleves\Tempitest-isiitest-k-c.txt

MNoms de groupes ou d'utilisateurs :

2 OWNERRIGHTS

El Systéme

82 LUS_ETML_INF_Eleves_RW (ETMLNET\LUS_ETML_INF_Eleves_RW)
m Admins du domaine (ETMLNET\Admins du domaine)

Pour modifier les autorisations, cliquez sur Modifier.

Modifier...

S et dossiers

| Propriétés de : test-k-m.txt

Général Sécurité  Détails Versions précédentes

Nom de l'objet: KAINF\Eleves\Temp\test-isiltest-k-m.tet

Noms de groupes ou d'utilisateurs

£R OWNER RIGHTS

El Systéme

£2 LUS_ETML_INF_Maitres-Seul_RW (ETMLNET\LUS_ETML_INF_Maitres-Seul_RW)
F1 41 US_ETML_INF_Maitres-Seul_RO (ETMLNET\LUS_ETML_INF_Maitres-Seul_RO})
£2 Admins du domaine (ETMLNET\Admins du domaine)

Pour modifier les autorisations, cliquez sur Modifier.

Autorisations pour LUS_ETML_INF_Maitres-Seul_RO Autoriser  Refuser

Modifier...

Contréle total
Madification
Lecture et exécution
Lecture

Ecriture

Autorisations spéciales

Pour les autorisations spéciales etles paramétres avancés, cliquez sur

: Avance
Avance.

Informations surle contréle d'accés etles autorisations

Appliquer

| Propriétés de : test-o-c.txt

Général Securite  Détails Versions précédentes

Nom de l'objet: KAINF\Eleves\Tempitest-isiltest-o-c. bt

Noms de groupes ou d'utilisateurs

£ OWNER RIGHTS

H2 Systeme

88 LUS_ETML_INF_Eleves_RW (ETMLNET\LUS_ETML_INF_Eleves_RW)
H2 Admins du domaine (ETMLNET\Admins du domaine)

Pour modifier les autorisations, cliquez sur Modifier.

| Propriétés de : test-o-m.txt

Général Sécurite  Détails Versions précedentes

Nom de 'objet: KAINF\Eleves|Tempitest-isiitest-o-m.ixt

Noms de groupes ou d'utilisateurs :

Modifier...

E2 OWNER RIGHTS

E‘l Systéme

B LUS_ETML_INF_Eleves_RW (ETMLNET\LUS_ETML_INF_Eleves_RW)
ﬂ Admins du domaine (ETMLMNET\Admins du domaine)

Pour modifier les autorisations, cliquez sur Modifier.

Autorisations pour LUS_ETML_INF_Eleves_RW Autoriser

Modifier...

Refuser

Contrdle total
Madification

Lecture et exécution
Lecture

Ecriture

Autorisations spéciales

Pour les autorisations spéciales etles paramétres avancés, cliquez sur
Avance.

Informations sur le contréle d'accés etles autorisations

Annuler

Avancé

e
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Chemin absolu et relatif

e Absolu : depuis la racine (Windows : lettre, Linux : /)

o Relatif : depuis le répertoire courant (Windows : .\desktop, Linux : ../etc)
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Droits Linux

Pour voir les droits d'un fichier :

e 1s -1 dans le répertoire
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Propriéetaires et permissions

Trois sortes de propriétaires :

e U=user
* g=group
e 0 = other
e a=all
Droits :
e r =read
e W = Write

e X = execute
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Droits sur répertoire et fichier
e Répertoire : r (contenu visible), w (modification), x (traverser)
e Fichier : r (lecture), w (maodification), x (exécution)
Remarques :

o Utilisateur/groupe réferenceés dans /etc/passwd et /etc/group
e Seuls le propriétaire et root peuvent modifier les droits (chmod)
e Pour gu’un fichier soit accessible, tous les réepertoires supéerieurs doivent avoir X

e Pour créer/supprimer, il faut w sur le parent
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Attribution des droits : CHMOD

e Syntaxe : chmod mode [-R] fichier

e Mode : symbolique ou octal

rwx r-x r--

754
I |
rwx (user) r-x (group) r-- (other)
111 101 100
T 5 4
Exemples :

e chmod 754 fichier <=> chmod a=r,ug+x,u+w fichier

e chmod 674 fichier <=> chmod a=rw,g+x,0-w fichier
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Droits a la création

Répertoire : rwx r-x r-x (755)
e Fichier : rw- r-- r-- (644)

Droits complets (777/666) fixés par le systeme

e umask soustrait a ces droits (022 par defaut)
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Modification propriétaire/groupe

e CHOWN : chown [-R] new-user fichier
e CHGRP : chgrp [-R] new-group fichier

e Seul root peut utiliser ces commandes
Permissions Linux Goffinet

Permissions Ubuntu
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https://linux.goffinet.org/05-03-permissions-linux/
https://doc.ubuntu-fr.org/permissions

